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基于 RLWE 的可证明安全无陷门签密方案 

刘镇，韩益亮，杨晓元，柳曙光 
（武警工程大学密码工程学院，陕西 西安 710086） 

摘  要：针对现有基于格的签密存在的效率与安全性问题，基于 ABB16 的签名方案 ring-TESLA，构造了一个在

机密性和认证性方面分别达到自适应抗选择密文攻击不可区分安全性和抗选择消息攻击强不可伪造安全性的无

陷门签密方案 RLWE-SC，其安全性可规约到环上带差错的学习问题。环上的构造方式优化了方案的公私钥尺寸，

无陷门的构造方式避免了方案使用复杂的陷门产生和原像抽样运算。效率分析与实验表明，与现有的同等安全强

度的格签密方案相比，RLWE-SC 具有较高的计算和通信效率。 
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Provable security signcryption scheme based  
on RLWE without trapdoor 
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Abstract: In view of the existing efficiency and security problems of lattice based signcryption, with the ABB16’s signa-
ture scheme ring-TESLA, a signcryption scheme without trapdoor named RLWE-SC was constructed, which achieved 
indistinguish ability against adaptive chosen cipher text attack (IND-CCA2) security and strongly existential unforgeabil-
ity against chosen message attack (SUF-CMA) security respectively in terms of confidentiality and authentication based 
on the problem of learning with errors on ring. The size of the public and private keys was optimized by the construction 
on the ring. The complex trapdoor generation and preimage sample calculation was avoided by the structure without 
trapdoor. Efficiency analysis and experiment shows that RLWE-SC has better computational and communication perfor-
mance than other similar lattice-based signcryption schemes with the same security strength. 
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1  引言 

消息传输和存储过程中的机密性和认证性问

题是信息系统安全的基本问题，传统的解决方法是

先加密后签名。1997 年，Zheng[1]提出了一种新颖

的解决方法——签密，它将加密与签名结合成了一

步。与传统的先加密后签名的方法比，签密显著降

低了计算和通信开销。近年来，签密已成为一个研

究热点，大量的签密方案相继提出[2-3]。然而这些

方案大多都是基于离散对数或双线性对来实现

的，其安全性可以归约到离散对数或大整数因子

分解问题。 
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随着量子计算的突飞猛进，传统的基于离散对

数或大整数因子分解问题构造的密码方案的安全

性受到了极大的挑战。格作为一种新颖的密码学工

具，引起了学术界的广泛关注。它具有计算效率高、

构造功能灵活等诸多优点，是抗量子攻击密码最重

要的成员之一。近年来，基于格的加密[4-5]和签名[6-7]

的相关成果不断涌现，成果丰硕，然而基于格的签

密研究并不充分[8-15]。研究基于格的签密，对丰富

签密的密码学构造、增强签密在后量子时代的安全

性具有重要意义。 
WHW12[8]首次构造了一种基于格的混合签密

方案，并证明方案的自适应抗选择密文攻击不可区

分（IND-CCA2, indistinguishability against adaptive 
chosen ciphertext attack）安全性和抗选择消息攻击

强不可伪造性（SUF-CMA, strongly existential un-
forgeability against chosen message attack）。随后，

LBK13[9]构造了一种与 WHW12 具有同等安全性的

格基标准签密方案，这 2 种方案的构造都是在随机

预言机模型下的。YWWY13[10]构造了一种在标准

模型下可证明安全的基于格的签密方案，遗憾的是

该方案构造复杂，牺牲了太多的计算和通信效率，

不具有实用性。再之后，LWJ14[11]和 SS18[16]分别构

造了标准模型下同时满足 IND-CCA2 和 SUF-CMA
安全性的格签密方案，方案的效率较 YWWY13 有

了较大的改进，但仍然较低。LTT19[17]将基于 NTRU
的密钥封装机制[18]与基于 NTRU 的签名方案[19]结

合，构造了一种基于 NTRU 的签密方案，该方案在

机密性和认证性方面分别达到 IND-CCA2 和

SUF-CMA 安全性，然而其在 IND-CCA2 安全性证

明过程中没有考虑解密预言机。YCL19[20]采用混沌

哈希函数和格上基于标签的陷门技术，进一步改进

了标准模型下基于格的签密的效率，但效率仍然不

高。值得一提的是，上述的格签密方案都是基于陷

门构造的，格上的陷门产生和原像抽样算法计算复

杂是影响格密码实用的重要因素。近年来，无陷门

的格密码逐渐引起了学术界的重视。 
LWWD16[13]基于无陷门的格签名方案[12]构造

了一种无陷门的格签密方案，与前面的格签密方案

相比，LWWD16 方案的效率有了较大的改进，但是

该方案的公私钥尺寸仍然较大，并且方案在认证性

方面只达到了抗选择消息攻击不可伪造性

（EUF-CMA, existential unforgeability against chosen 
message attack ） 安 全 ， 它 的 安 全 强 度 低 于

SUF-CMA。FK18[14]基于 ABB16[7]环上的无陷门签

名方案 ring-TESLA 和 ADP16[15]环上的密钥交换协

议，采用密钥交换和密钥封装 2 种方式分别构造了

无陷门的签密方案。由于在环上构造的密码方案公

私钥尺寸较小，FK18 与 LWWD16 比公私钥尺寸有

了明显改进，并且在认证性方面达到了更高的

SUF-CMA 安全性，但遗憾的是，FK18 在机密性上

只达到抗选择明文攻击不可区分性（ IND-CPA, 
indistinguishability against chosen plaintext attack）安
全，安全性低于 LWWD16。LHY19[21]基于相同的

底层签名和密钥交换协议，改进了 FK18 的构造，

将 FK18 的机密性提高到了 IND-CCA2 安全，但计

算量和密文尺寸增加很大。 
基于 ABB16 的 ring-TESLA 签名方案，本文构

造了一种在机密性和认证性方面分别达到

IND-CCA2 和 SUF-CMA 安全的无陷门的格基签密

方案，并证明了方案的安全性。本文底层的签名方

案与 FKK8 和 LHY19 一样，都是 ABB16 的高效无

陷门的 ring-TESLA 签名方案，但是为实现机密性，

本文没有使用 ADP16 的环上密钥交换协议，而是

基于环上 LWE 问题，借鉴了 FO13[22] 构造

IND-CCA2 安全的混合加密方案的方法，与 LHY19
相比计算和通信效率得到了改进。最后将本文的签

密方案与相关的格基签密方案进行了效率对比，本

文方案没有用到复杂的陷门生成和原像抽样运算，

与其他同等安全强度的格签密方案相比，本文方案

在效率上有明显的优势，与目前较高效的 FK18 具

有相近的效率，但在机密性上要优于 FK18。如果

利用一次签名技术将 FK18 转换成与本文方案同等

安全强度的方案后，本文方案的计算和通信效率有

明显优势。 

2  相关基础知识 

2.1  符号说明 
设 、 、 分别表示实数集、自然数集和整数

集，对于 k∈ ，本文定义 2kn = ∈ ，素数 q∈ ，

满足 1(mod 2 )q n≡ 。所有的对数运算都以 2 为底

数， q 表示有限域
q

。定义环
[ ]

1n

x
x

ℜ=
+

，有

单 位 元 的 环 用 ×ℜ 表 示 ， 环
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+

，

1

,
0

| [0, 1], [ , ]
n

i
q B i q i

i

a x i n a B B
−

=

⎧ ⎫ℜ = ∈ℜ ∈ − ∈ −⎨ ⎬
⎩ ⎭
∑ ，其中



·16· 通  信  学  报 第 41 卷 

 

0
2
qB ⎡ ⎤∈ ⎢ ⎥⎣ ⎦

， 。 

给 定 一 个 同 构 :q n qΘ →ℜ ， 0 1( , , ,a a  
1

1 0 1 1) n
n na a a x a x −
− −+ + + ，则 qℜ 和 n

q 在模Z的

意义下是同构的。因此多项式 1
0 1 1

n
na a x a x −
−+ + +

可以用它的系数向量 0 1( , ,a a=a  T
1, )na − 来表示。

定 义 T
1 0 2( ) ( , , , )n na a a− −=arot ， ( ) ( ,=a aRot   

1 T( ), , ( ) )n n n
q

− ×∈a a Zrot rot ，当且仅当 ( )aRot 满秩

时，有 q
×∈ℜa 。 

定义 2
, { {0,1} || || }n

nB ω ω= ∈ =v v 。对于任一向

量，用 ⋅ 来表示向量的欧几里得范数。设问题的

求解规模为 n，用 ( )T n 表示该算法的耗时，当 n趋
向无穷大时， ( )T n 的数量级（阶）称为算法的渐进

时间复杂度，用函数 ( )O ⋅ 来表示，例如当 n趋向无

穷大时， ( )T n 的阶为 2，那么 2( ) ( )T n O n= 。 
设 是一个随机算法，r 为算法包含的随机数，

( , )y x r← 表示算法 输入 x，选择随机数 r ，输

出 y ，当省略随机数 r 时，用 Rnd ( )y x← 来表示。

设ο 是一个预言机， ο 表示算法 可以访问ο 。设

0σ ∈ > ，Dσ 表示整数Z上的标准差为σ 的离散

高斯分布。 d Dσ← 表示 d 服从高斯分布 Dσ ，
nDσ←v 表示向量 v的每一维元素都服从 Dσ 的高斯

分布。为了简化符号，本文把抽样一个多项式 ∈ℜa
的所有系数也用

nDσ←a 来表示。对于一个有限集

合 S ，用 ( )s U S← 或者简式 $s S← 来表示从 S 中

随机均匀抽取一个元素 s，其中 ( )U ⋅ 表示均匀抽样。 
舍入运算。对于 d∈ ， c∈ ，用

2
[ ] dc 来表

示 mod 2dc 在区间
1 1[ 2 ,2 ]d d− −− 的唯一值，本文定义

舍入运算 2
[ ]

: ,
2

d

d d

c c
c

−
⎣⋅⎤ → 。通过分别应用

d⎣⋅⎤ 或
2

[ ] d⋅ 运算到向量或者多项式的每一个组成元

素，该定义可以自然扩展到向量的情况。为了描述

简单，后面将 mod dv q⎣ ⎤ 缩写成 ,d qv⎣ ⎤ 。 

2.2  格 
设 0n k >≥ ， k 维格Λ是 n 的一个子群，它

包含 k 个线性独立的向量 1 2{ , , , }k =b b b B的所有

线性组合，例如 ( )={ | }k= ∈Λ Λ B Bx x 。定义格的

秩为 Tdet( ( )) det( )Λ =B B B 。如果 q ⊂ Λ，那么
n∈Λ 被称作 aryq − 格。定义 aryq − 格 ( )qΛ

⊥ =B
 

T{ | 0 mod }n q∈ =x B x 和 ( ) { | ,n k
qΛ = ∈ ∃ ∈B x s

 

s.t. mod }q=x Bs 。进一步地，对于 k
q∈u ，定义

T
, ( ) { | mod }n
qΛ q⊥ = ∈ =u B x B x u ，例如 ( )qΛ

⊥ =B
 

0, ( )qΛ⊥ B 。 , ( )qΛ⊥
u B 也可以看作向量 u的转换格，例

如 , ( )= ( )+q qΛ Λ⊥ ⊥
u B B y ，其中

n∈y 是 T mod q=B x u

的整数解[7]。 
2.3  环上的 LWE 问题 

定义 1[7]  环上 LWE 分布。设 n q、 为正整数，

q∈ℜs ， χ 是环ℜ上的某个分布，均匀随机选取

q←ℜa ， χ←e ，则称 , ( , )A χ = = +s a t as e 为环

q qℜ ×ℜ 上的 LWE 分布。 

定义2[7]  环上的判定性LWE问题。设 n q k、 、

为正整数， 2kq = ，χ 是环ℜ上的某个分布， xo 是

一个预言机，当输入 q∈ℜs 时， ( )xo s 返回一个抽

样 ,A χs 。本文称一个判定性环上带差错学习问题

, , ,RLWEq n m χ 是 ( , )εt 困难的，如果对于任意概率多

项式时间（PPT, probabilistic polynomial time）算法

，运行时间为 t ，最多进行m 次预言机 xo 询问，

则有以下等式成立。 
( )( )RLWE

, ,Adv ( ) | Pr[ 1] Pr[ 1] |q qx Uo
n q εℜ ×ℜ= = − =s ≤X  

其中， ( )qU← ℜs ， ,A χs 是随机选取的。 

ACP09[23]证明了即使秘密分布 s同错误分布

χ 相同时，上述带差错的学习问题依然是同等困难

的。特别地，当 χ为标准差为σ 的离散高斯分布时，

本文用 , , ,RLWEq n m σ 来表示。 

3  签密 

定义 3  签密。设 k 为安全参数，一个语义安

全的标准签密方案 SC∑ 包括 4 种多项式时间算法，

即 SC =(Gen,KeyGen,SC,DSC)∑ ， 其 中 KeyGen =  
(KeyGen ,KeyGen )R S 。 

Gen(1 )k 是随机化的参数生成算法，输入安全

参数 k∈ ，输出随机化系统参数 parm，可表示为

Rndparm Gen(1 )k← 。 
KeyGen (parm)R 是随机化密钥生成算法，它

接收公开参数 parm作为输入，输出接收方的公

钥 pkR 与私钥 skR ，可表示为 Rnd(pk ,sk )R R ←  
KeyGen (parm)R 。 

KeyGen (parm)S 是随机化密钥生成算法，它接

收公开参数 parm作为输入，输出发送方的公钥 pkS
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与私钥 skS ，可表示为 Rnd(pk ,sk ) KeyGenS S S←  
(parm)。 

SC( ,pk ,sk )R Sm 是随机化签密算法，它接收接

收方的公钥 pkR 、发送方的私钥 skS 及消息

mspm∈ （msp是消息空间）作为输入，输出一个

签密文 c ，可表示为 Rnd SC( ,pk ,sk )R Sc m← 。 
DSC( ,pk ,sk )S Rc 是一种确定性解签密算法，它

接收发送方的公钥 pkS 、接收方的私钥 pkR 及签密

文 c 作为输入，输出一个消息m 或者终止符号⊥，

可表示为 Rnd( , ) DSC( ,pk ,sk )S Rm c⊥ ← 。 

正确性。上述签密方案是正确的，当且仅当对

于 Rnd(pk ,sk ) KeyGen (parm)S S S← ， (pk ,sk )R R ←  

Rnd KeyGen (parm)R ，解签密算法 DSC(SC( ,pk ,Rm  
sk ),pk ,sk )S S R 的输出为m 。 

安全性。安全的签密方案应当同时满足机密性

和认证性。 
机密性方面，标准的安全概念有 IND-CPA 和

IND-CCA2。IND-CPA 安全性限制了敌手只能访问

加密预言机；而 IND-CCA2 安全性意味着敌手拥有

很强的攻击能力，可以访问解密预言机，它是一个

较 IND-CPA 更强的安全概念。 
认证性方面，标准的安全概念是 EUF-CMA 和

SUF-CMA 。给定消息 m 及相应的签名 σ ，

EUF-CMA 安全性意味着敌手不能伪造其他消息

'm 的签名σ′，而 SUF-CMA 安全性意味着敌手不

能伪造消息m 的其他签名σ′。同 EUF-CMA 相比，

SUF-CMA 在敌手获胜的判定条件上更加严格，它

意味着敌手具有更强的攻击能力，是一个更强的安

全概念。SUF-CMA 安全的方案是构造群签名和认

证密钥交换协议的重要工具[24]。 
本文主要考虑 IND-CCA2 安全性和 SUF-CMA

安全性。 
1) 机密性（IND-CCA2） 
考虑挑战者 B 和攻击者 A 之间进行下面的

游戏。 
初始化  B 运行密钥生成算法，获得接收方的

公私钥对 * *(pk ,sk )R R ，并把 *pkR 发送给攻击者 A，

*skR 保密。 

阶段 1  A 以适应性方式进行多项式边界次解

签密询问。在进行解签密询问时，A 发送密文 c 以
及公私钥对 (pk ,sk )S S 给 B，如果密文是合法的，B

运行解签密算法 *DSC( ,pk ,sk )S Rc 得到消息，否则输

出拒绝标识⊥。 
挑战  阶段 1 结束后，A 选择消息空间中 2 个

等长的明文 0 1( , )m m 以及发送方的公私钥对

* *(pk ,sk )S S 发送给 B。接下来 B 抛硬币选择一个随

机比特 {0,1}b∈ 运行签密算法，得到挑战密文

* * *SC( ,pk ,sk )b R Sc m= ，发送给 A。 

阶段 2  A 继续同阶段 1 一样适应性地进行多

项式边界次解签密询问，但是要求不能对发送方的

公私钥对 * *(pk ,sk )S S 生成的挑战密文 *c 进行询问。 

猜测  A 输出一个猜测的比特 'b ，如果 'b b= ，

那么 A 赢得游戏。 
定 义 敌 手 A 的 优 势 为 CCA2

SC,AAdv ( )k =  
| 2Pr[ ' ] 1|b b= − ，本文称一个签密方案 SC∑ 是

DSC( , , )t qε -IND-CCA2 安全的，如果在上述的

IND-CCA2 游戏中，对于任意概率多项式时间 t 的
敌手 A，进行不超过 DSCq 次解签密询问，优势不超

过ε 。 
在上述安全模型定义中，由于 A 知道发送方的

私钥 *skS ，因此它是一个非常强的安全概念，对应

着签密方案机密性中的内部安全性，详见文献[25]，
由于大部分同类方案都满足此性质，本文不做特别

强调。 
2) 认证性（SUF-CMA） 
考虑挑战者 B 和伪造者 F 之间进行下面的游戏。 
初始化  B 运行密钥生成算法，生成发送方的

公私钥对 * *(pk ,sk )S S ，并把 *pkS 发送给伪造者 F， *skS

保密。 
询问阶段  F 自适应地进行多项式边界次签

密询问。在进行解签密询问时，F 发送消息 m 以

及接收方的公私钥对 (pk ,sk )R R 给 B，B 运行签密

算法 *SC( ,sk ,pk )S Rm 得到密文 c ，并将 c 发送给伪

造者 F。 
伪造阶段  询问阶段结束后，F 选定接收方公

私钥对 * *(pk ,sk )S S 和一个消息 *m ，伪造一个签密文

*c ，并发送 * *( , )m c 给挑战者 B，要求 *m 的签密 *c

没有被询问过。 
如果 * * * *DSC( ,pk ,sk )S Sc m= ，那么伪造者 F 赢

得游戏。 
本文定义伪造者 F 的优势为 SUF-CMA

,FAdv ( )k =E  
( )* * * *

Smax{Pr[DSC ,pk ,sk ]}Rc m= 。如果任意敌手 F
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的优势 SUF-CMA
,FAdv ( )kE 是可以忽略的，则称ε 是一个

抗选择消息攻击强不可伪造性（SUF-CMA）安全

的签密方案。 

4  基于环上 LWE 问题的签密（RLWE-SC） 

FK18 将 ABB16 的 ring-TESLA 签名方案与

ADP16 的环上密钥交换协议相结合，采用密钥交换

和密钥封装 2 种方式分别构造了环上无陷门的签密

方案，该方案的效率较高，然而在机密性方面仅达

到 IND-CPA 安全性。为了在机密性方面达到

IND-CCA2 安全性，LHY19 改进了 FK18 的构造，

但仍然是采用 ABB16 的 ring-TESLA 签名方案和

ADP16 的环上密钥交换协议相结合的方法，并且还

牺牲了较多的通信效率和计算效率。本节放弃使用

ADP16 的密钥交换协议，将 ABB16 的 ring-TESLA
签名方案与 LP13 的环上公钥加密方案相结合，并借

鉴 F013 的方法，构造一种在机密性和认证性上分别

达到 IND-CCA2 和 SUF-CMA 安全的签密方案。 
4.1  具体方案 

发送方 S 将消息 m 签密后发送给接收方 R，接

收方 R 获得消息m ，签密算法具体如下。 
1) 参数生成算法 Rndparm Gen←  
系统初始化，产生系统参数 parm如下。 

① 设 λ 为安全参数， n k、 为自然数且满足

n k λ> > ，为了方便多项式乘法运算，令 2kn = 。 
② 令 14U σ ω= ， 14 ( 1)B nσ ω= − ，

2( ) 1
2 1

nB UM
B
− +⎛ ⎞= ⎜ ⎟+⎝ ⎠

。 

③ 选取小自然数 d 作为舍入值（满足

logd B> ，典型地可取 24），参数 0 1α< < ，模数
1

2 2 ( +1
(2 )

k n

n
n dq
B

⎛ ⎞+
⎜ ⎟⎜ ⎟
⎝ ⎠

）
≥ 且 4q B≥ ，令 qσ α= 。 

④ 令 Dσ 表示均值为0、标准差为σ 的高斯分布。 

⑤ 设 ,:{0,1}k
nF B ω→ 为编码函数，它将哈希

函数的输出作为输入，输出一个权重为ω、长度为

n 的向量，详见文献[9]，其中参数 ω 使不等式

,2 | | 2 128k
n

k
B ω

ω
ω
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

≥ ≥ 成立，进一步地，设

1 2, q
×∈ℜa a 是环 qℜ 上 2 个随机均匀抽样，它们为方

案公开的全局常量。 
⑥ 选 取 一 个 安 全 的 对 称 加 密 算 法

key key( ( ), ( ))E D⋅ ⋅ ，其中 key 为对称密钥，密钥空间

用 keysp( )k 表示。 
⑦ 选取 3 个抗碰撞的哈希函数 1 2 3( , , )H H H ，

其 中 *
1 :{0,1} {0,1}kH → （ 典 型 地 可 实 例 化 为

SHA-256）， 2 :{0,1} keysp( )nH λ→ ， *
3 :{0,1}H ×  

*{0,1} ⇒∏（其中 keysp( )k 表示密钥空间，∏ 表示

多次抛硬币得到的随机空间，设 keysp( )k 和∏ 空间

大小分别为 2f 和 3f ）。 
⑧ 设 CheckE 为拒绝抽样（rejection sampling）

条件检测函数：对于多项式 Se ，函数 max ( )k Se 返

回它第 k 个最大系数值（即第 k 大系数值），如果

1

max ( )k S
k

L
ω

=

>∑ e ，CheckE( )Se 返回 1，否则返回 0。

设定参数L满足
221 0.4

2

n

d
L⎛ ⎞−⎜ ⎟

⎝ ⎠
≥ ，其描述详见文献[7]。 

2) 密钥生成算法 
Rnd(pk ,sk ) KeyGen (parm)S S S←  

① 随 机 选 取 1 2, , n
S S S Dσ←x e e ， 满 足

1 2CheckE( ) 0 CheckE( ) 0S S≠ ∨ ≠e e 。 
② 计 算 1 1 1 (mod )S S S q= +t a x e 和

2 2 2 (mod )S S S q= +t a x e 。 
③ 令 1 2sk { , , }S S S S← x e e , 1 2pk { , }S S S← t t 。 
④ 返回 (pk ,sk )S S 。 

Rnd(pk ,sk ) KeyGen (parm)R R R←  

① 随 机 选 取 1 2, , n
R R R Dσ←x e e ， 满 足

1 2CheckE( ) 0 CheckE( ) 0R R≠ ∨ ≠e e 。 
② 计 算 1 1 1 (mod )R R R q= +t a x e 和

2 2 2 (mod )R R R q= +t a x e 。 
③ 令 1 2sk { , , }R R R R← x e e , 1 2pk { , }R R R← t t 。 
④ 返回 (pk ,sk )R R 。 
3) 签密算法 Rnd SC( ,pk ,sk )R Sc m←  
① 随 机 选 择 $ ,[ ]q B← ℜy ， 计 算

1 1 , 2 ,( , , , pk ,pk )d q d q S RH m′ = ⎣ ⎤ ⎣ ⎤b a y a y 。 

② 编 码 ( )F b′=b ， 计 算 S= +z x b y 、

1 1 1S← −w a y e b和 2 2 2S← −w a y e b。 
③ 如果 1 22 2 ,2[ ] ,[ ]d d dq L−∉ℜw w 或者 ,[ ]q B U−∉ℜz ，

重选随机数 y并重复以上步骤。 

④ 选取随机数 {0,1}n∈τ ，计算
2 ( ) ( ,HE mμ = τ  

, )b′z 。 
⑤ 令 3( , )Hθ μ= τ ，由θ 的随机性选取错误向
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量 1 2, nDσ←e e 和 3
nDσ←e ，计算 1 1 1 2(mod )q= +v a e e ，

2 1 1 3 (mod )
2R
q q⎢ ⎥= + + ⎢ ⎥⎣ ⎦

v t e e τ 。 

⑥ 返回 1 2( , , )c μ← v v 。 
4) 解签密算法 DSC( ,pk ,sk )S Rm c←  
① 计算 1 2 2 1( , , , )n Rτ τ τ′ ′ ′ ′= ← −v v xτ 。 

② 对 1, 2, ,i n= ，如果 ,
4 4i
q qτ ⎡ ⎤′∈ −⎢ ⎥⎣ ⎦

，令

0iτ ′ = ，否则令 1iτ ′ = 。 
③ 令 ′←τ τ ，计算

2 ( )( , , ) ( )Hm b D μ′ =z τ 。 

④ 编码 ( )F b′=b ，计算 1 1 1S← −w a z t b 和

2 2 2S← −w a z t b。 
⑤ 验证 1 1 , 2 ,( , , , pk ,pk )d q d q S Rb H m′ = ⎣ ⎤ ⎣ ⎤w w 和

,[ ]q B U−∉ℜz 是否成立，如果成立返回 m ，否则返

回⊥。 
4.2  正确性 

如果 1 2( , , )c μ= v v 是一个有效的密文，则

1 2 2 1 1 1 3( , , , ) +
2n R R
qτ τ τ ⎢ ⎥′ ′ ′ ′= = − = + −⎢ ⎥⎣ ⎦

v v x t e eτ τ
 

1 1 2 1 1 3 2 +
2R R R R
qx ⎢ ⎥+ = + + ⎢ ⎥⎣ ⎦

a e e x e e e e x τ 。 

由于 1 1 2 3, , , , n
R R Dσ←x e e e e ， 1 1 3 2| |R R+ + <e e e e x

 

4
q⎢ ⎥
⎢ ⎥⎣ ⎦

，因此如果 ,
4 4i
q qτ ⎡ ⎤′∈ −⎢ ⎥⎣ ⎦

，则有 0iτ ′ = ，否则有

1iτ ′ = 。再由
2 ( ) ( )HD μτ 可恢复 ( , , )m b′z 。 

进 一 步 地 ， 1 1 1 1 1S Sb= − = + −w a z t b a x a y  
1 1 1 1S S S− = −a x b e b a y e b ， 2 2 2 2S S= − = +w a z t b a x b  
2 2 2 2 2S S S− − = −a y a x b e b a y e b，再由 1CheckE( )R ≠e  

20 CheckE( ) 0R∨ ≠e 可得， 1 1 ,(mod )S d qq⎣ − ⎤ =a y e b
 

1 ,(mod ) d qq⎣ ⎤a y ， 2 2 , 2 ,(mod ) (mod )S d q d qq q⎣ − ⎤ = ⎣ ⎤a y e b a y 。

从而通过验证 1 1 , 2 ,( , , , pk ,pk )d q d q S Rb H m′ = ⎣ ⎤ ⎣ ⎤w w

和 ,[ ]q B U−∉ℜz 是否成立就可以验证签名的正确性，

最后返回m 或⊥。 
4.3  安全性 

下面给出上述 RLWE-SC 方案的 IND-CCA2
安全性和 SUF-CMA 安全性规约（方案的

IND-CCA2 安全性可以借鉴 FO13 的方法来证

明，SUF-CMA 安全性可以借鉴 ABB16 的方法来

证明）。 
定理 1  机密性。在随机预言机模型下，如果

存在着敌手 A 在多项式时间 At 内，进行不多于

SCq 次签密询问，不多于 DSCq 次解签密询问，
1Hq

次哈希预言机 1H 询问，
2Hq 次哈希预言机 2H 询

问，
3Hq 次哈希预言机 3H 询问以不可忽略的优势

Aε 攻击 RLWE-SC 方案的 IND-CCA2 安全性，那

么 存 在 着 一 个 敌 手 B 在 多 项 式 时 间

1 2 3

2
B A SC DSC(( ) )H H Ht t O q q n q q q≈ + + + + + 内（其

中 ( )O ⋅ 表示渐进时间复杂度函数），以优势

31 2

2 3
B A DSC1

2 2 2
HH H

k f f

qq q
qε ε

⎡ ⎤⎛ ⎞
− + +⎢ ⎥⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

≥ 攻击判定性

, ,2,RLWEq n σ 问题。 

证明  假设 B 被给定判定性 , ,2,RLWEq n σ 问题

实例 1 1( , )a t 和 2 2( , )a t ，它们都服从 q qℜ ×ℜ 上的随

机均匀分布，或者满足 1 1 1R= +t a x e 且 2 2 2R= +t a x e

（环上 LWE 分布 ,xA χ ），其中 1 2, , n
R R Dσ←x e e 。本

文将敌手 B 作为 RLWE-SC 方案的挑战者来模拟

CCA2 攻击游戏，下面描述 B 如何利用 A 的知识构

造一个判定性 , ,2,RLWEq n σ 问题的区分器。 

准备公钥。对于上述给定的分布 1 1( , )a t 和

2 2( , )a t ，模拟者将 1 2,a a（ ）作为方案的公开参数，随

后模拟者输出公钥 * * *
1 1 2 2pk { , }R R R= = =t t t t ，并发送

给敌手 A。 
第 一 阶 段 哈 希 询 问 与 解 签 密 询 问 。 对

1 2( , , ,pk ,skS Sp p m )的 1H 询问模拟。当收到 1H 的哈

希询问时，模拟者查看多元组 1 2( , , , pk ,Sp p m  
*pk , , )R b′z 是否在 1L 中已经存在，如果存在，返回 'b ，

否则模拟者随机选择 ,[ ]q B U−←ℜz 和 {0,1}kb′∈ ，计

算 ( )F b′=b ， 1 1 1S= −w a z t b， 2 2 2S= −w a z t b。接

下来，检查对于所有的 (1,2, , )j n∈ ，是否满足

1 2[ ] 2d
d

j L< −w 和 2 2[ 2d
d

j L] < −w ，如果不满足则

重复上述过程。由拒绝抽样的性质可以得出，对于

1,2i = 满足 , ,i d q i d q⎣ ⎤ = ⎣ ⎤w a y （详见文献[7]），然后

模拟者将多元组 *
1 2( , , ,pk ,sk ,pk , , )S S Rp p m b′z 插入

1L ，并返回b′。 
对τ 的 2H 询问模拟。当收到 2H 的哈希询问时，

模拟者查看多元组 2( , )H ττ 是否在 2L 中已经存在，

如果存在，返回 2H τ ，否则模拟者随机选择 2H ←τ  
keysp( )λ ，将元组 2( , )H ττ 插入 2L 中，并返回 2H τ 。 

对 ( , )μτ 的 3H 询问模拟。当收到 3H 的哈希询



·20· 通  信  学  报 第 41 卷 

 

问时，模拟者查看多元组 3 ,( , , )H μμ ττ 是否在 3L 中已

经存在，如果存在，返回 3 ,H μτ ，否则模拟者随机

选择 3 ,H μ ∏←τ ，将元组 3 ,( , , )H μμ ττ 插入 3L 中，

并返回 3 ,H μτ 。 

对 ( ,pk ,pk ,sk )R S Sm 的签密询问模拟。当收到对

( ,pk ,pk ,sk )R S Sm 的签密询问时，模拟者选择

$ ,[B]q← ℜy ，模拟 ( )1 , 2 ,, , ,pk ,skd q d q S Sm⎣ ⎤ ⎣ ⎤a y a y ) 的

1H 询问，获得 ( , )b′z 。然后选取随机数 {0,1}n∈τ ，

模 拟 对 τ 的 2H 询 问 获 得 2( , )H ττ ， 计 算

2 ( ) ( , , )HE m z bμ ′= τ 。进一步地，模拟对 ( , )μτ 的 3H

询问获得 3 ,( , , )h μμ ττ ，令 3( , )Hθ μ= τ ，由θ 的随机

性选取错误向量 1 2, nDσ←e e ，随机选取 3
nDσ←e ，

计算 1 1 1 2 (mod )q= +v a e e ， 2 1 1 3 2R
q⎢ ⎥= + + ⎢ ⎥⎣ ⎦

v t e e τ
 

(mod )q ，返回 1 2( , , )c μ← v v 。 
对 1 2( , , , pk ,sk )S Sμv v 的解签密询问模拟。当收

到对 1 2( , , , pk ,sk )S Sμv v 的解签密询问时，模拟者遍

历 1L 、 2L 和 3L ，查看是否存在这样的元组

* '
1 2( , , , , pk , , )S S Rp p m pk sk bz, 、 2( , )H ττ 和 3 ,( , , )H μμ ττ ，

满 足 编 码 ( )F b′=b ，
2 ( ) ( , , )HE mμ = z bτ ； 令

3 ( , )Hθ μ= τ ， 由 θ 的 随 机 性 选 择 错 误 向 量

1 2, nDσ←e e 和 3
nDσ←e ，计算 1 1 1 2 (mod )q= +v a e e ，

*
2 1 1 3 (mod )

2R
qt q⎢ ⎥= + + ⎢ ⎥⎣ ⎦

v e e τ 。如果这样的元组存

在，返回消息m ，否则返回⊥。 
准备挑战签密文。第一阶段完成后，A 在消息

空间中选择 2 个等长消息 0 1( , )m m ，连同任意发送

者的公私钥对 * *(pk ,sk )S S 一起发送给挑战者 B，要求

挑战者 B 以接收方公钥 * * *
1 2pk { , }R R R= t t 生成挑战密

文。随后挑战者 B 随机选择一个比特 bt {0,1}∈ ，做

如下运算。 
首先选择 $ ,[B]q← ℜy ，计算 *

1 1 ,( ,d qb H′ = ⎣ ⎤a y
 

* *
2 , bt, , pk ,pk )d q S Rm⎣ ⎤a y ，编码 * *( )F b′=b ，计算

* * * *
S= +z x b y 、 * * * *

1 1 1S= −w a y e b 和 * * * *
2 2 2S= −w a y e b 。

验证 * *
1 22 2 ,[2 ][ ] ,[ ]d d dq L−∈ℜw w 且 *

,[B ]q U−←ℜz 是否

成立，如果不成立则重新开始并重复上述过程。 
然 后 选 取 随 机 数 * {0,1}n∈τ ， 计 算

*
2

* * *
bt( ) ( , , )HE m bμ ′= zτ 。 

令 * * *
3( , )Hθ μ= τ ，由 *θ 的随机性选取错误向

量 * *
1 2, nDσ←e e 和 *

3
nDσ←e ， 计 算 * *

1 1 1= +v a e  
*
2 (mod )qe ，

* * * * *
2 1 1 3 (mod )

2R
q q⎢ ⎥= + + ⎢ ⎥⎣ ⎦

v t e e τ 。 

返回 * * * *
1 2( , , )c μ← v v 给敌手 A。 

第二阶段解签密询问。敌手 A 重复第一阶段的

询问过程，但是要求不能以公私钥对 * *(pk ,sk )S S 对

挑战签密文 * * * *
1 2( , , )c μ= v v 进行询问，模拟者同第

一阶段那样应答询问。 
猜测阶段。敌手 A 输出 'bt {0,1}∈ 作为对 bt 的

猜测。 
可以看出，上述模拟是完善的。当给定模拟者

B 的分布 1 1( , )a t 和 2 2( , )a t 恰好是来自分布 ,xA χ ，从

敌手 A 视角看到的模拟过程与 bt 的分布，同真实的

攻击是一致的，但是如果分布 1 1( , )a t 和 2 2( , )a t 都是

q qℜ ×ℜ 上的均匀随机分布，bt 的分布与敌手 A 的

视角看到的分布在信息论上是独立的，于是模拟

者完成了对判定性 , ,2,RLWEq n σ 问题的区分算法

的构造。 
如果 bt bt′ = ，B 获知分布 1 1( , )a t 和 2 2( , )a t 来自

分布 ,xA χ ，否则分布 1 1( , )a t 和 2 2( , )a t 都是 q qℜ ×ℜ

上的均匀随机分布，判定性 , ,2,RLWEq n σ 问题得解。 

上述过程中会使模拟不完善的唯一事件是合

法签密文在解签密询问时被拒绝，它是由于对哈希

询问 1 2 3( , , )H H H 的模拟不完善导致的。对于 1H 的

询问模拟，该概率不超过 1

2
H
k

q
；对于 2H 的询问模

拟，该概率不超过 2

22
H
f

q
；对于 3H 的询问模拟，该

概率不超过 3

32
H
f

q
。因此 B 攻破判定性 , ,2,RLWEq n σ 问

题的优势为 1
B A DSC1

2
H
k

q
qε ε

⎡ ⎛
− +⎢ ⎜⎜⎢ ⎝⎣

≥

 

32

2 32 2
HH

f f

qq ⎤⎞
+ ⎥⎟⎟⎥⎠⎦

。 

下面，计算 B 的运行时间，由于 B 将 A 作为

一个子过程使用，因此有 B At t> 。B 多出的运行时

间是由于 B 要为 A 模拟 IND-CCA2 游戏。它主要

包括 2 个获得挑战分布 1 1( , )a t 和 2 2( , )a t 询问的时

间，以及模拟哈希询问、签密询问和解签密询问的

时间。由于 B 模拟的签密文分布与真实签密算法的

签密文分布是统计接近的，因此 B 拒绝一对签密文

1 2( , , )μv v 的概率和运行签密算法时拒绝的概率是
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相同的。进一步地，忽略获得挑战的时间（非常小），

以及高效的加法运算时间，签密与解签密的模拟过

程可以看作由几次多项式乘法运算组成，多项式乘

法运算时间复杂度为 2( )O n ，即签密与解签密平

均每次询问的时间复杂度为 2( )O n ，由于询问次

数的上界
1 2 3SC DSC( , , , , )H H Hq q q q q 都是 n的多项式，

因此可以得出近似的边界值 B A SC((t t O q≈ + +
 

1 2 3

2
DSC ) )H H Hq n q q q+ + + 。 

证毕。 
定理 2  认证性。在随机预言机模型下，如果存

在着 SUF-CMA 敌手 A 在多项式时间 At 内，进行不多

于 SCq 次签密询问，不多于 DSCq 次解签密询问，不多于

1Hq 次哈希预言机 1H 询问， 2Hq 次哈希预言机 2H 询问，

3Hq 次哈希预言机 3H 询问，以不可忽略的优势 Aε 对

RLWE-SC方案伪造一个合法的签密，那么存在着一个模

拟者 D 在多项式时间 2
D A SC DSC(( )t t O q q n≈ + + +

   
1Hq +

2 3
)H Hq q+ 内，攻破判定性 , ,2,RLWEq n σ 问题，

其 优 势 1 2

2 ( 1)
SC

D A
2 ( )

1
(2 +1)

n d
H H
n n

q q q

B q
ε ε

+⎛ ⎞+
⎜ ⎟− −
⎜ ⎟
⎝ ⎠

≥

 
1 2

2 3

2

2 ( )(2 2 +1) (28 1)nd n n
H H

n

q q B U

q

σ+ − + +
。 

证明  假设模拟者被给定 2 个 , ,2,RLWEq n σ 挑

战对 1 1( , )a t 和 2 2( , )a t ，它以等概率服从 q qℜ ×ℜ 上

的 随 机 均 匀 分 布 ， 或 者 满 足 1 1 1R= +t a x e 且

2 2 2R= +t a x e （环上 LWE 分布 ,xA χ ），其中

1 2, , n
R R Dσ←x e e ， χ 表示 qℜ 上的高斯分布 nDσ 。下

面，描述模拟者 D 如何利用敌手 A 的信息为判定

性 , ,2,RLWEq n σ 问题来构造一个区分算法， 

准备公钥阶段。对于上述给定的参数和 2 个

, ,2,RLWEq n σ 挑战对 1 1( , )a t 和 2 2( , )a t ，D 设置 1 2,a a（ ）

作 为 方 案 的 公 开 参 数 ， 并 发 送 * *
1pk {S S= =t  

*
1 2 2, }S =t t t 给 A。 

哈希询问、签密询问与解签密询问同定理 1。 
伪造阶段。询问阶段结束后，攻击者A 输出了一对

公私钥 * *(pk ,sk )R R 和伪造的签密文 * * * *
1 2( , , )c μ= v v ，并

且要求 *c 没有进行过解签密询问。然后 D 验证伪造

的签密文是否有效，如果解签密算法 *DSC( ,c  
* *pk ,sk )S R 返回m ，D 输出 1，否则 D 输出 0。模拟

者 D 完成了对 , ,2,RLWEq n σ 挑战区分器的构造。 

可以看出，如果 1 1( , )a t 和 2 2( , )a t 来自分布

,xA χ ，则 D 对哈希询问、签密及解签密询问模拟的

应答同真实的随机预言机、签密与解签密预言机的

应答是不可区分的；如果分布 1 1( , )a t 和 2 2( , )a t 都

是 q qℜ ×ℜ 上的均匀随机分布，则敌手 D 的模拟

同真实的攻击是信息论独立的（除模拟可能会终

止外）。下面本文证明两点：模拟签密过程中随机

选择的 z 的分布同真实签密算法中 z的分布是统

计接近的；模拟终止的概率可以忽略。下面，分

别给出具体描述。 
1) 由文献[8]引理 1 容易得出，签密算法计算

出的分布 ,[B ]q U−∈ℜz 同 ,[B ]q U−ℜ 上的均匀分布是统

计上接近的，并且文献[8]定理 1 给出了详细证明过

程，这里不再详述。 
2) 假设签密模拟过程中在 ,[B]qℜ 上随机均匀地

选择 y ，那么不仅有 1 1 , 2 ,( , , ,d q d qb H m′ = ⎣ ⎤ ⎣ ⎤w w
 

*pk ,pk )S R ， 而 且 满 足 '
1 1 , 2 ,( , ,d q d qb H= ⎣ ⎤ ⎣ ⎤a y a y

 
*,pk ,pk )S Rm 。显然，模拟签密过程中终止的概率

上界源于上述签密模拟过程中对真实签密的改

变，它同发现一个冲突的概率是相同的。文献[8]
定理 1 证明中给出了模拟终止的概率上界为

1 2

2 ( 1)
SC2 ( )

(2 +1)

n d
H H
n n

q q q

B q

+ +
，并且进一步利用 RLWE 游

戏中伪造者的优势，给出了模拟者区分给定挑战分

布的下界为 1 2

2 ( 1)
SC

D A
2 ( )

1
(2 +1)

n d
H H
n n

q q q

B q
ε ε

+⎛ ⎞+
⎜ ⎟− −
⎜ ⎟
⎝ ⎠

≥

 

1 2

2 3

2

2 ( )(2 2 +1) (28 1)nd n n
H H

n

q q B U

q

σ+ − + +
，这里不

再详述。 
最后分析运行时间，方案中的运算都是高效的

线性运算，可以看出敌手 A 的运行时间 At 同模拟者

D 的运行时间 Dt 是接近的。由于模拟者 D 将 A 作

为一个子过程调用，因此 D At t≥ 。进一步地，D 所

需要的额外时间主要是用于为 A 模拟不可伪造游

戏，例如获得挑战元组 1 1( , )a t 和 2 2( , )a t 的时间，加

上回答哈希询问、签密和解签密询问所需的时间。

其中 D 模拟签密过程中拒绝一个对 1 2( , , )μv v 的概

率与运行 SC 算法时的概率是相同的。进一步地，

忽略高效的加法和数乘运算时间，以及获得挑战的

时间，模拟签密与解签密过程由几个多项式乘法运
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算组成，多项式乘法运算渐进时间复杂度为 2( )O n ，

即签密与解签密平均每次询问的时间复杂度为
2( )O n ， 因 此 总 的 运 行 时 间 近 似 为

1 2 3

2
D A SC DSC(( ) )H H Ht t O q q n q q q≈ + + + + + 。 

证毕。 
4.4  效率分析 

下面，分析本文方案与相关基于格的签密方

案的效率对比，其中 mel 表示消息长度， IDl 表示身

份的比特长度，模数 poly( )q k= ， DS 表示高斯采

样运算， TS 表示带陷门的原像抽样， rl 表示

LBK13 中安全随机数 r 的比特长度， vM 表示矩

阵向量乘法运算， RM 表示多项式环乘法运算。

在运算量描述中，本文忽略了向量和多项式加法

运算、哈希函数运算，以及环元素抽样等高效的

运算。 
YWWY13 构造了一个同时满足 IND-CCA2 和

SUF-CMA 安 全 的 格 基 签 密 方 案 ， 取 参 数

2 logm n q= （方案对m 要求的下限值），方案公钥

尺寸为 2 22 logn q ，私钥尺寸为 21 log log(log )
2

n q n ，

密文量为 2
me 5 logl n q+ + 5 logn q ，签密需要 TS +  

5 3D vS M+ 运算，解签密需要 6 vM 运算。 

LBK13 同 YWWY13 方案具有类似性质，但效率

有较大的提高。具体地，取参数 5 logm n q= （方案

对m 要求的下限值），方案公钥尺寸为 2 25 logn q ，私

钥尺寸为 2 225 logn q ，密文量为 2
me 5 log rl n q l+ +

（其中 rl 表示选取的随机数的比特长度，比 m 小得

多，近似地也可以忽略），签密需要 T vS M+ 运算，

解签密需要3 vM 运算。 

SS18 进 一 步 提 高 了 标 准 模 型 下 满 足

IND-CCA2 和 SUF-CMA 安全的格基签密方案的效

率，但公私钥与密文的尺寸仍然较大。具体来说，

取参数 3 logm n q= （SS18的方案分析中给定的m 取

值），方案公钥尺寸为 23 logn q ，私钥尺寸为

36 log logn q n ， 密 文 量 达 到 2 212 log logn q n +  
3 logn q，忽略一些效率较高的函数计算，签密需要

5 6T D vS S M+ + 运算，解签密需要 5T vS M+ 运算

（由于陷门的求逆运算至少需要两次矩阵乘法运

算，这里用两次矩阵乘法运算来近似表示陷门求

逆运算）。 
LTT19 改进了 SS18 的效率，但仍然是一个基

于陷门的构造，密文量及运算量仍然较大。具体来

说，公钥尺寸为 logn q ，发送方私钥尺寸为

2 1 log 7.02
2
qn
n

⎛ ⎞⎢ ⎥⎛ ⎞
⎜ ⎟+ ⎢ ⎥⎜ ⎟⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦⎝ ⎠

，接收方私钥尺寸为

logn q ， 密 文 量 为 me 5 logl n q+ ， 签 密 需 要

5 2T D vS S M+ + 运算，解签密需要3 vM 运算。 

LWWD16 构造了一个无陷门的格基签密方案，

取参数 2m n= （见方案描述），方案公钥尺寸为
22 logn q ， 私 钥 尺 寸 为 2 logn q ， 密 文 量 为

me 4 logl n q+ ，签密需要 4 6D vS M+ 运算，解签密需

要3 vM 运算。 

FK18 以密钥交换（KEX）的方式和密钥封装

（KEM）的方式构造了 2 个无陷门的格基签密方

案，它们都是在环上构造的，具有较高的效率。

具体来说，2 种方案公私钥尺寸、签密和解签密

运算量相同，公钥尺寸为 2 logn q ，私钥尺寸为

3 logn q，签密运算量主要为 8 RM （忽略了环元素

抽样运算），解签密运算量主要为5 RM 。KEX 构造

的密文量为 me HR2 logl n q l+ + ，其中 HRl 表示调和函

数 HelpRec 的输出； KEM 构造的密文量为

me 3 logl n q+ 。方案在随机预言机模型下认证性上

达到了 SUF-CMA 安全，然而在机密性上只达到了

IND-CPA 安全。 
LHY19 改进了 FK18 的构造，将方案的机密性

提高到 IND-CCA2 安全，但在密文量和计算量上都做

出了较大牺牲。具体来说，公钥尺寸为2 logn q ，私

钥尺寸为3 logn q，密文量为 me 5 logl n q+ ，签密需要

3 12D RS M+ 运算，解签密需要5 RM 运算。 

本文基于环上困难问题构造了一个无陷门的

格基签密方案，其公私钥尺寸与 FK18 相同，密

文 量 为 me 5 logl n q+ ， 签 密 运 算 量 主 要 为

3 7D RS M+ （忽略了环元素抽样运算），解签密运

算量主要为 5 RM 。本文方案在随机预言机模型下

机密性和认证性分别达到了 IND-CCA2 和

SUF-CMA 安全性。 
相关基于格的标准签密方案的效率对比如表 1

所示。典型地，本文取 1 024n = ， 242q = ， 5
me 10l = ，

相关基于格的标准签密方案的公私钥尺寸及密文

量对比如表 2 所示。 
从表 1 和表 2 的效率比较可以看出，与陷门方

案 YWWY13、LBK13、SS18 和 LTT19 相比，本文
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方案具有更高的计算和通信效率；与无陷门同类方

案相比，在计算效率方面，本文方案高于 LHY19，
同 LWWD16 相近，略低于 FK18，但由于不包含复

杂的陷门产生和原像抽样运算，上述无陷门的签密

方案计算效率都较高。在通信效率方面，本文方案

要高于 LHY19 和 LWWD16，略低于 FK18。值得

注意的是，FK18 在机密性上只实现了 IND-CPA
安全性，而本文方案达到了更高的 IND-CCA2 安

全性。 
目前，将 IND-CPA 安全的方案转换成

IND-CCA2 安全的方案有 2 种通用方法[26]，一种

方法是利用一次签名技术，另一种方法是利用承

诺函数和消息认证码。为了效率比较更直观，本

文利用基于格的一次签名技术将 FK18 转换成

IND-CCA2 安全的方案，其中强不可伪造的一次

签名方案采用经典的 LM08 方案[27]，用 lH 表示一

次签名方案哈希函数的输出长度，转换后的效率

对比如表 3 所示。 
从表 3 可以看出，FK18 转换成 IND-CCA2 安

全的方案后，在计算效率和通信效率方面都显著低

于本文方案。综上，本文方案在同等安全强度下具

有较高的效率。 
4.5  实验与性能分析 

本文将上述 RLWE-SC 方案进行了编程实现，

表 1 相关基于格的标准签密方案的效率对比 

构造 方案 公钥 私钥 密文 签密运算 解签密运算 安全性 

陷门 

YWWY13 2 22 logn q  21 log log(log )
2

n q n  2
me 5 log 5 logl n q n q+ +  5 3T D vS S M+ +  6 vM  IND-CCA2SUF-CMA

（标准模型） 

LBK13 2 25 logn q  2 225 logn q  2
me 5 log rl n q l+ +  T vS M+  3 vM  IND-CCA2SUF-CMA

（随机预言机模型）

SS18 23 logn q  36 log logn q n  2 212 log log 3 logn q n n q+ 5 6T D vS S M+ +  5T vS M+  IND-CCA2SUF-CMA
（标准模型） 

LTT19 logn q  

2 1 log 7.02
2
qn
n

⎛ ⎞⎢ ⎥⎛ ⎞
⎜ ⎟+ ⎢ ⎥⎜ ⎟⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦⎝ ⎠

（发送方） 
me 5 logl n q+  5 2T D vS S M+ +  3 vM  IND-CCA2SUF-CMA

（标准模型） 

logn q （接收方） 

无陷门 

LWWD16 22 logn q  2 logn q  me 4 logl n q+  4 6D vS M+  3 vM  IND-CCA2EUF-CMA
（随机预言机模型）

FK18(KEX) 2 logn q  3 logn q  me HR2 logl n q l+ +  8 RM  5 RM  IND-CPASUF-CMA
（随机预言机模型）FK18(KEM) 2 logn q  3 logn q  me 3 logl n q+  8 RM  5 RM  

LHY19 2 logn q  3 logn q  me 5 logl n q+  me 5 logl n q+  5 RM  IND-CCA2SUF-CMA
（随机预言机模型）

本文方案 2 logn q  3 logn q  me 4 logl n q+  3 7D RS M+  5 RM  IND-CCA2SUF-CMA
（随机预言机模型）

表 2 相关基于格的标准签密方案的公私钥尺寸及密文量大小对比 

构造 方案 公钥 私钥 密文 

陷门 

YWWY13 91.2 10×  74.2 10×  63.2 10×  

LBK13 93 10×  101.5 10×  63.0 10×  

SS18 75 10×  121.5 10×  107.2 10×  

LTT19 42.5 10×  
42.5 10× （发送方）

42.0 10× （接收方） 
52.22 10×  

无陷门 

LWWD16 75 10×  72.5 10×  51.98 10×  

FK18(KEX) 44.9 10×  47.3 10×  51.49 10×  

FK18(KEM) 44.9 10×  47.3 10×  51.73 10×  

LHY19 44.9 10×  47.3 10×  52.22 10×  

本文方案 44.9 10×  47.3 10×  51.98 10×  
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实验环境为 1.8GHz 的 4 核 64 位 Intel(R) 
Core(TM)i7- 8565U 处理器、8GB 固态硬盘、

Windows 10 操作系统的笔记本，实验平台为 Visual 
Studio2017，实验语言为 C 语言。方案的参数取定

1 024n = ， 343 576 577q = ， 19ω = ， 524 287B = ，

30σ = ， 2 766L = ， 23d = ， 3173U = ，对称加密

算法为 128 位 DES 算法的 CBC 模式，哈希函数为

SHA128 及其变种。 
RLWE-SC 方案主要耗时的计算为拒绝抽样函

数、多项式乘法运算及对称加密，本文采用了文献[7]
提供的库函数对拒绝抽样和多项式乘法运算进行

了优化，其中对多项式乘法运算采用了数论转换

（NTT, number theoretic transform）和稀疏多项式乘

法快速算法，详见文献[7]第 5 节。 
实验过程中，本文采用 CPU 时钟周期计数来

表示运行时间（精度更高），采取运行算法 5000 次

取平均值的方法（减少误差）来获得实验结果，并

对消息m 的长度取不同的值，在 Release 编译模式

下得到的实验结果如图 1 所示。 

 
图 1  RLWE-SC 方案 Release 模式下的执行效率 

图 1 的实验数据表明，签密算法耗时从某一个

初值开始随消息长度增大呈缓慢的增长趋势。由于

RLWE-SC 签密方案耗时的计算可以看成由签名和

对称加密 2 个部分组成，签名部分是对消息取固定

长度的哈希值后进行签名，因此签名受消息长度影

响很少。当消息较短时，对称加密耗时较少，此时

签密耗时主要体现签名的时间；当消息长度逐渐增

加时，对称加密耗时与消息长度呈线性递增，签名

的耗时几乎不变，此时签密耗时逐渐受对称加密影

响，同消息长度呈缓慢的线性递增。可以看出，实

验结果同理论是一致的。 
进一步地，本文将 RLWE-SC 方案与目前较高

效的相关环上无陷门签密方案 FK18（包括 KEX 和

KEM 这 2 个构造）以及 LHY19 方案进行比较。由

于 RLWE-SC 是 IND-CCA2 安全的，FK18 的 KEX
构造和 KEM 构造都是 IND-CPA 安全的，本文采用

环上一次签名方案 LM08 将其转换成 IND-CCA2 安

全的方案后进行了编程实现，实验环境同上述

RLWE-SC，实验过程中同样采用了 ABB16 提供的

库函数对拒绝抽样和多项式乘法运算进行了优化，

取消息m 的长度为 1024 位，在 Release 编译模式下

得到的实验结果如图 2 所示。 

 
图 2  相关方案 Release 模式下执行效率对比 

图 2 的实验数据表明，将 FK18 转换成与本文

RLWE-SC 方案同等安全强度后，本文的 RLWE-SC
方案与 FK18 的 2 种方案相比，密钥生成的耗时相

近，签密与解签密耗时显著减少。本文的 RLWE-SC
方案与 LHY19 方案相比，密钥生成和解签密的耗

时相近，签密耗时减少。 

表 3 FK18 转换成 IND-CCA2 安全的方案与本文方案效率对比 

方案 公钥 私钥 密文 签密运算 解签密运算 

FK18（KEX）+LM08 2 logn q  3 logn q  me HR2 log log log 2 logHl n q l n n q l n+ + + +⎡ ⎤ ⎡ ⎤⎢ ⎥ ⎢ ⎥ 8 logR RM n M+ ⎡ ⎤⎢ ⎥  5 logR RM n M+ ⎡ ⎤⎢ ⎥  

FK18（KEM）+LM08 2 logn q  3 logn q  me 3 log log log 2 logHl n q n n q l n+ + +⎡ ⎤ ⎡ ⎤⎢ ⎥ ⎢ ⎥  8 logR RM n M+ ⎡ ⎤⎢ ⎥  5 logR RM n M+ ⎡ ⎤⎢ ⎥  

本文方案 2 logn q  3 logn q  me 4 logl n q+  3 7D RS M+  5 RM  



第 6 期 刘镇等：基于 RLWE 的可证明安全无陷门签密方案 ·25· 

 

5  结束语 

随着量子计算的突飞猛进，抗量子攻击的密码

已经成为研究热点，格的功能强大、构造力丰富、

计算效率高，是抗量子攻击密码最具影响力的代表。

基于格的加密和签名方案成果丰硕，但基于格的签密

研究成果并不充分。本文基于环上的判定性LWE 问题

构造了一个标准签密方案，该方案在机密性和认证性

方面分别达到了 IND-CCA2 和 SUF-CMA 安全性。效

率分析表明，本文方案的构造没有用到复杂的陷门产

生及原象抽样运算，与其他基于格的签密方案相比，

在同等安全强度下具有较高的效率。 
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